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Le réglement (UE) 2024/1689 du
13 juin 2024 établissant des régles
harmonisées en matiere d’intelli-
gence artificielle (RIA) fixe des obli-
gations aux fournisseurs et aux
«déployeursy de systémes d’intelli-
gence artificielle (IA) [voir sa défini-
tion en encadré] et prohibe ceux qui
sont réputés attentatoires aux droits
fondamentaux. Ce premier texte eu-
ropéen destiné a encadrer les usages
de I’TA vise aussi a «préserver la ca-
pacité des autorités répressives, des
autorités chargées des contréles aux
frontiéres, des services de I'immigra-
tion ou des autorités compétentes en
matiere d’asile d’effectuer des
controles d’identité en présence de la
personne concernée conformément
aux conditions prévues par le droit de
["Union et le droit national pour ces
contréles» (cons. 33). Ainsi I'usage
de ces technologies dans le cadre des
politiques d’immigration, d’asile et
de gestion du controle des fronti¢res
est-il, dans bien des cas, exempté des
garanties minimales prévues par ce
texte, quand bien méme leur carac-
tére liberticide, du moins attentatoire
aux droits (ou «a haut risque» selon
I’expression consacrée du réglement)
est reconnu.

Les progres de I'intelligence artifi-
cielle (IA) permettent-ils d’« éva-
luer» des personnes, sur la base de
leurs données biométriques, pour
prévenir des risques de fraude,
voire d’activités criminelles ? Est-il
possible de surveiller toute une
foule en temps réel et de détecter,
par la «reconnaissance des émo-
tions », si un individu va com-
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mettre une infraction ? Un regle-
ment européen, applicable a partir
d’aont 2026, entend encadrer le
recours a I’[A et interdire son
usage dans ce type de circons-
tances. Pourtant, si le droit euro-
péen proscrit 'usage des systemes
jugés dangereux, il prévoit des dé-
rogations, notamment dans le do-
maine de la migration.

L’IA selon
le
reglement

Il s’agit d’un
«systeme
automatisé qui
est congu pour
fonctionner a
différents niveaux
d’autonomie et
peut faire preuve
d’une capacité
d’adaptation apres
son déploiement,
et qui, pour des
objectifs explicites
ou implicites,
déduit, a partir
des entrées qu'il
recoit, la maniére
de générer des
sorties telles que
des prédictions,
du contenu, des
recommandations
ou des décisions
qui peuvent
influencer les
environnements
physiques ou
virtuels ».

Quels systemes
d’IA sont déja utilisés en
mati¢re migratoire ?

Pour controler les mobilités ou
leurs frontiéres, les Etats utilisent
depuis 2010 des technologies inté-
grant I’IA. Les tours automatisées
Anduril surveillent 24 heures sur 24
les cotes du Royaume-Uni pour dé-
tecter les arrivées par mer/?; en
Grece, les personnes en demande
d’asile sont placées dans des
centres fermés a acces contrdlé do-
tés de caméras d’analyse comporte-
mentale ; la procédure d’asile fait
appel a des agents conversationnels
en Allemagne. A I’échelle de
I’Union européenne (UE), I’identi-
fication des empreintes digitales
des personnes étrangeres est auto-
matisée et les données enregistrées
dans des fichiers, tels que le sys-
téme d’information Schengen (SIS),
Eurodac, le systéme d’information
sur les visas (VIS) et le systéme
d’entrée/de sortie (EES). Des algo-
rithmes «scannent» ces bases de
données pour vérifier I’identité des
personnes. Selon une étude, les Etats
membres procéderaient par ailleurs
a une évaluation automatisée des

profils a risque, lors d’échanges de
données sur les personnes transitant
dans I’UE.

De peur d’étre a la traine d’autres
pays, I’UE investit massivement
dans des technologies permettant le
suivi, I’analyse et la prévision des
tendances migratoires et des me-
naces pour la sécurité. Le Bureau
européen d’appui en matiere d’asile
a utilisé un systéme d'alerte précoce et de
prévisions dans le but de «prédire» le
nombre de demandes d’asile. Le
développement et la recherche en
matiere d’IA sont encouragés par
Frontex, 1’agence européenne de
garde-frontieres et de garde-cotes.
Lautomatisation du contréle migra-
toire est une réalité matérielle et
opérationnelle, partie intégrante des
outils a la disposition des Etats pour
contrdler les corps et les mobilités,
en Europe comme a I’échelle inter-
nationale.

Ce que prévoit
le RIA|

Le reglement classe les différents
systemes d’IA selon leur niveau de
risque. Huit d’entre eux sont inter-
dits, car jugés attentatoires aux
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droits humains; d’autres dits «a
haut risque» sont strictement enca-
drés. Selon I’article 50 du RIA,
certains sont soumis a une simple
obligation d’information, tels les
chatbots ou les deepfakes : les déve-
loppeurs doivent s’assurer que les
utilisateurs finaux sont conscients
qu’ils interagissent avec 1’IA. Pour
le reste — soit la majorité de ces
technologies utilisées dans I’'UE ou
susceptibles de 1’étre selon la Com-
mission européenne —, le RIA ne
prévoit aucune obligation spéci-
fique. Libre aux fournisseurs et aux
déployeurs d’adhérer ou non a des
«codes de conduite pour ’applica-
tion volontaire de certaines exi-
gences» (RIA, art. 95).

En adoptant une telle classification,
’UE et ses Etats membres, tout en
reconnaissant leur dangerosité, per-
mettent I’utilisation de systémes
pourtant réputés faillibles, telle la
reconnaissance émotionnelle ou
I’évaluation automatisée de la cré-
dibilité. Dans ce contexte, 1’am-
pleur des exceptions autorisées est
préoccupante, d’autant plus
qu’elles concernent notamment les
systemes utilisés par les services
répressifs et les autorités chargées
de I’immigration.

Concrétement, cela se traduira au
moins de deux maniéres pour les
personnes étrangeres :

— les autorités responsables de
I’asile ou des contrdles aux fron-
tieres ont d’ores et déja recours a
des technologies automatisées «a
haut risque» et classées comme
telles dans le RIA. Malgré leur dan-
gerosité, elles pourront continuer a
le faire, notamment dans le cadre
de I’examen des demandes d’asile,
de visas et de permis de s¢jour pour
vérifier 1’¢éligibilité des personnes,
voire pour examiner les preuves
transmises a 1’appui de leur de-
mande. Sont également concernés
les systemes d’TA déployés par les
autorités chargées d’évaluer les
risques de sécurité ou de «migra-
tion irréguliére» pour toute per-
sonne entrée sur le territoire ou qui
a I’intention de s’y rendre;

— certains systemes d’IA, en prin-
cipe interdits, peuvent néanmoins
étre utilisés en matiere de sécurité
et de défense et, par extension, ils
risquent d’étre appliqués dans le
champ migratoire. Ce pourrait étre
particulierement le cas des sys-
témes de reconnaissance faciale en
temps réel auxquels les autorités
peuvent recourir lorsqu’elles soup-
gonnent une menace terroriste ou
recherchent des personnes dans le
cadre d’une procédure criminelle.
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Le RIA s’adresse en premier lieu
aux fournisseurs et aux déployeurs,
c’est a dire les personnes physiques
ou morales, les autorités publiques,
les agences (par exemple, Frontex)
ou les autres organismes qui ¢éla-
borent ou font élaborer des sys-
temes d’IA et les mettent sur le
marché de ’UE. La majorité des
obligations leur incombe et
concerne:

— ceux qui ont ’intention de mettre
sur le marché ou de mettre en ser-
vice des systemes d’IA «a haut
risque» dans I’'UE, qu’ils soient ba-
sés dans I’UE ou dans un pays tiers;
— les fournisseurs de pays tiers dont
les résultats du systeme d’IA «a
haut risque» sont utilisés dans I’'UE.
Directement concernées par ces
nouvelles régles, les bases de don-
nées européennes, telles qu’Euro-
dac, Etias, et le SIS devront étre
conformes au RIA d’ici le 31 dé-
cembre 2030 — un délai suffisant
pour permettre aux Etats d’y inté-
grer des technologies de surveil-
lance, sans restriction particulicre.
Le RIA ne s’appliquerait pas aux
acteurs extérieurs a 1’Union euro-

LES SYSTEMES

“A HAUT

péenne qui déploieraient des IA en
dehors du marché européen. Or,
dans de nombreuses situations, les
systemes d’IA peuvent permettre
un contrédle a distance ou concerner
des personnes qui tentent d’at-
teindre le territoire européen. Par
exemple, une personne qui se ver-
rait refuser une demande de visa
sous-traitée par un consulat frangais
a une entreprise privée recourant a
une IA pourrait-elle alors se préva-
loir des dispositions du RIA en cas
d’atteinte a un droit fondamental ?
Les drones et capteurs dotés d’TA
pourraient-ils étre utilisés aux fron-
tieres extérieures de I’UE pour lo-
caliser des exilé-es et faciliter leur
refoulement, en violation du droit
d’asile ? Si le RIA rappelle 1’obliga-
tion de respecter le principe de
non-refoulement, rappelons que les
pratiques des Etats membres et de
Frontex y contreviennent dans bien
des cas.

Le RIA permettra-t-il de protéger
efficacement les personnes contre
I’usage de ces systémes ? On peut
en douter. Une fois de plus, la poli-
tique migratoire risque d’étre utili-
sée comme un laboratoire «du
pire», avant sa généralisation au
plus grand nombre.

1/ Soit «une personne
physique ou morale,
une autorité publique,
une agence ou un autre
organisme utilisant
sous sa propre autorité
un systeme d’IA sauf
lorsque ce systeme

est utilisé dans le
cadre d’une activité
personnelle a caractére
non professionnel ».

2/ Pour en savoir plus,

voir Plein droit, n° 140,
mars 2024.

gique), ou encore de ceux qui
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aident les autorités a procéder a
I’examen d’une demande d’asile ou

a la détection, a la reconnaissance
ou a I’identification d’individus.

RISQUE”

Certaines applications, comme les
systemes biométriques utilisés dans
le domaine de 1’éducation, du re-
crutement ou pour des usages ré-
pressifs, sont répertoriées comme
étant «a haut risque» (RIA, art. 6).
Les technologies en cause peuvent
en effet affecter la sécurité des per-
sonnes ou leurs droits fondamentaux (la
vie privée, I’acces a un service pu-
blic ou a la justice), ce qui justifie
de soumettre leur développement a
des exigences renforcées. L'an-
nexe III du RIA dresse la liste de
ces systémes: y figurent ceux utili-
sés dans le cadre des politiques
d’asile, d’immigration et de gestion
des frontiéres. Il s’agit des po-
lygraphes et autres outils similaires,
des logiciels d’évaluation des
risques (migratoire et épidémiolo-

Le RIA prévoit un encadrement
strict: les entreprises doivent prévoir
un systéme de gestion des risques et
faire valider les systemes a I’issue de
tests, élaborer une documentation
technique et une notice d’utilisation
avant la mise sur le marché, et
conserver les journaux d’enregistre-
ment pendant toute la durée d’exis-
tence du systéme. Par ailleurs, il est
prévu que ces systémes soient
controlés par des personnes phy-
siques. En outre, des obligations re-
latives a la conservation de données,
a la robustesse et a la cybersécurité, a
la conformité et a la qualité des don-
nées incombent aux fournisseurs.
Lévaluation de ces systemes integre
des criteres de « transparence» et de
«responsabilité» pour éviter des
biais discriminatoires ou de poten-
tielles violations des droits humains.
Par exemple, dans le cas ou un sys-
téme d’IA serait utilisé pour aider a
décider de I’entrée d’une personne
en Europe ou pour analyser une de-
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mande d’asile, la réalisation d’un au-
dit et la transparence sur les algo-
rithmes pourront étre exigées. Mais
une fois de plus, des exceptions sont
prévues, comme 1’exigence d’un
double contréle par un humain, qui
sera moins complet que dans les
autres domaines (RIA, art. 14).

En outre, une obligation d’enregis-
trement desdits systémes dans une
base de données européenne acces-
sible au public est prévue. Les four-

nisseurs et les déployeurs devront y
consigner les informations relatives
a leur fonctionnement et a leur fina-
lité. Les autorités devront saisir un
résumé de 1’analyse d’impact dudit
systeme sur les droits fondamen-
taux. Sauf que... la encore, des res-
trictions sont prévues pour les auto-
rités de police et celles chargées de
la migration, de 1’asile et du
controle des frontieres (RIA,
art. 49): ’obligation d’enregistre-

ment est restreinte a une quantité
limitée d’informations, dans une
section de la base de données non
accessible au public. Certaines in-
formations importantes, telles que
les données d’entrainement utili-
sées, ne seront pas divulguées, pri-
vant ainsi les personnes concernées
et la société civile d’exercer un
contrdle dans ces domaines suscep-
tibles d’engendrer des violations des
droits fondamentaux.

DES PRATIQUES
INTERDITES
SAUF EN MATIERE
MIGRATOIRE

Selon I’article 5 du RIA, huit sys-
temes d’TA créent un risque inac-
ceptable justifiant leur interdiction :
s’ils engendrent une manipulation
préjudiciable et trompeuse (tel Mi-
djourney avec lequel des militants
d’extréme droite allemande ont fa-
briqué le visage d’un prétendu mi-
grant déformé par la rage); s’ils
exploitent les vulnérabilités; les
systemes de notation sociale (calcu-
lant un risque de récidive, un score
de suspicion ou de «crédit social »,
tel celui utilisé en Chine qui classe
les personnes en fonction de leur
comportement ou de leur statut
économique); la police prédictive
ciblant les individus, 1’évaluation
individuelle et la prédiction des
risques d’infraction pénale (par le
biais de logiciels vidéo tels que
BriefCam ou Idemai qui analysent
le visage, le comportement, le mou-
vement ou 1’émotion dans 1’espace
public); le moissonnage non ciblé
d’images en vue de développer des
bases de données de reconnaissance
faciale; la prétendue reconnais-
sance des émotions; la catégorisa-
tion des personnes selon les don-
nées biométriques ; I’identification
biométrique a distance en temps
réel. Dans ses Lignes directrices
sur les pratiques interdites en ma-
tiere d’intelligence artificielle
(C(2025) 5052 final), la Commission
européenne, pour qui « ! utilisation
de certains systemes d’IA a l’appui
de manipulation, d’exploitation, de

controle social ou de surveillance,
[...] de par leur nature méme,
violent les droits fondamentaux et
les valeurs de I’UE », donne de
nombreux exemples qui explicitent
les interdictions d’usage, mais aussi
les possibilités de les contourner
dans le domaine migratoire.

Catégorisation biométrique
et identification

Sont interdits les systémes de catégo-
risation biométrique en vue de dé-
duire du visage ou des empreintes
digitales ou d’en inférer, par
exemple, des opinions politiques,
I’affiliation a une organisation syndi-
cale, les convictions religicuses ou
I’orientation sexuelle. Cela ne couvre
pas I’étiquetage, le filtrage ou la caté-
gorisation de données acquises dans
le domaine répressif, comme le tri
des images en fonction de la couleur
des cheveux ou des yeux.

Les systemes d’identification bio-
métrique a distance en temps réel
sont prohibés dans les espaces pu-
blics, sauf exceptions prévues par la
législation nationale. Ils peuvent étre
utilisés pour la recherche ciblée de
victimes d’enlévement, la prévention
de menace pour la vie ou la sécurité
des personnes, ou la localisation
d’un individu soupgonné d’avoir
commis une infraction pénale. Par
ailleurs, les espaces de contrdle aux
frontieres et les prisons ne sont pas
des espaces publics au sens du RIA :
ces dispositifs peuvent donc y étre
déployés. Lannexe II du RIA fournit
une liste exhaustive des infractions
graves susceptible de justifier le re-
cours a I’identification biométrique
a distance, parmi lesquelles figurent
le terrorisme, la traite des étres hu-
mains, le trafic de stupéfiants, la cri-
minalité environnementale, le vol
organisé, le sabotage, etc.

A titre d’exemple, les drones V-BAT
de I’entreprise Shield Al ont survolé

pendant 60 jours la frontiére entre la
Bulgarie et la Turquie, transmettant
des vidéos en temps réel a un centre
de commandement, afin de surveil-
ler les franchissements en 2025.

Les autorités frangaises ont, a plu-
sieurs reprises, fait usage de ces tech-
nologies. Le 5 décembre 2024, la
Commission nationale sur I’informa-
tique et les libertés (Cnil) a rendu un
rapport sur ’utilisation des algo-
rithmes a des fins de surveillance qui
fait état d’utilisations illégales de ca-
méras augmentées. Ces dernieres
ciblent une zone ou un groupe de
personnes de maniére automatisée et
en temps réel afin d’en «déduire»
certaines informations (nombre de
personnes dans un espace donné,
abandon d’un bagage, port d’un
masque, etc.). La Cnil releve que le
ministere de I’intérieur a utilisé,
des 2023, en toute illégalité le logi-
ciel BriefCam doté d’une fonctionna-
lité de reconnaissance faciale, avant
méme 1’élaboration du cadre d’expé-
rimentation prévu pour les JO 2024
ou pour les enquétes judiciaires.

Les lignes directrices de la Com-
mission européenne prévoient dé-
sormais, dans le cadre de la re-
cherche, la possibilité de tester ces
dispositifs : une municipalité peut
ainsi recruter des volontaires pour
vérifier le bon fonctionnement d’un
systeme de surveillance avec recon-
naissance faciale en temps réel.

Reconnaissance
des émotions a des fins de

La technologie de I’affect englobe
différents dispositifs qui visent a dé-
tecter, collecter, analyser et catégo-
riser les émotions. La publicité ci-
blée, le secteur du divertissement, la
médecine y ont recours. Considé-
rant I’absence de fiabilité et de pré-
cision de ces technologies, leur as-
pect intrusif pour les droits et les
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libertés et le fait qu’elles puissent
conduire a des résultats discrimina-
toires, le RIA interdit leur utilisation
sur le lieu de travail et dans 1’ensei-
gnement. Des exceptions sont pré-
vues, notamment pour un usage
dans un cadre médical ou dans un
dispositif de «contrdle des foules»
afin de maintenir 1’ordre public et la
sécurité. Ces systemes doivent ré-
pondre a des critéres stricts de fiabi-
lité, de sécurité et de transparence,
et inclure une supervision humaine.
A contrario, les autorités de police
ne sont pas autorisées a déployer de
manicre large et non ciblée des
technologies de reconnaissance fa-
ciale en temps réel. Il leur est, par
exemple, interdit d’utiliser ces dis-
positifs sur la voie publique en se
fondant sur des préoccupations
liées a la sécurité, a la prévention de
la criminalité, et a la présence d’un
grand nombre de personnes. Autre-
ment dit, la surveillance constante
et sans limitation de durée est pros-
crite.

Comment ne pas penser que des an-
nées d’expérimentation de telles
technologies légitimeront peu a peu
I’introduction de ces pratiques dans
I’espace public? Comment distin-
guer la recherche des pratiques au-
torisées ? Et ce, d’autant que le RIA
prévoit la possibilité de tester ces
dispositifs afin de les faire «pro-
gresser .

QUi

Profilage
et police prédictive

LA NOTATION SOCIALE: source de nom-
breuses violations des droits, elle
est interdite mais peut étre autorisée
a condition d’étre strictement enca-
drée. Lexemple est donné de sys-
temes fondés sur des informations
collectées dans les camps de réfu-
giés et utilisées pour les procédures
de réinstallation ou d’acces a I’em-
ploi. De méme, le profilage auto-
matisé par les autorités de police
n’entre pas dans le champ de I’in-
terdiction lorsque ces données
servent a la prévention ou la détec-
tion d’infractions pénales, dés lors
que le droit de I’Union est respecté.

LA PREVENTION D'INFRACTION: 1’ interdic-
tion ne s’applique pas aux systémes
d’1A utilisés pour étayer I’implica-
tion d’une personne dans une acti-
vité criminelle fondée sur des faits
«objectifs et vérifiables ». Ainsi, ce
type de dispositif peut étre utilisé
pour évaluer le risque en cas de li-
bération anticipée d’un détenu,
pour assister un juge qui envisage,
en cas d’infraction pénale grave, de
recourir a la détention provisoire ou
a un dispositif non privatif de liber-
té. Ou encore lorsqu’un agent dé-
cide de maintenir ou de réviser les
conditions attachées a la peine non
privative de liberté.
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Le réglement sur.

L'IA?

A I’échelle de I’UE, un nouveau
Bureau de I’IA est chargé de mettre
en ceuvre la législation afférente
et... de « promouvoir son usage».
Le Controleur européen de la pro-
tection des données (CEPD) est char-
g¢ de veiller au respect de la régle-
mentation. Mais ses pouvoirs sont
limités et son contrdle n’intervient
qu’a posteriori: chaque fournisseur
ou déployeur procéde a une au-
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to-évaluation du risque qui doit étre
documentée, et 1’évaluation de
I’impact sur les droits fondamen-
taux est facultative. Et déja, 1’avis du
CEPD de ne pas autoriser la tech-
nologie de reconnaissance des émo-
tions a été ignoré par la Commis-
sion européenne. La Cour de justice
de I’UE aura aussi un role a jouer,
son interprétation du RIA faisant
autorité.

Chaque Etat membre doit désigner
I’autorité chargée de veiller a I’ap-
plication du RIA. En France, sont

responsables la direction générale
de la concurrence, de la consomma-
tion et de la répression des fraudes
(DGCCRF), la Cnil, le Défenseur
des droits et 1’ Autorité de régula-
tion de la communication audiovi-
suelle et numérique (Arcom).
Lutilisation d’un systéme interdit
peut étre sanctionnée d’une amende
administrative — dont le montant
varie de 1,5 millions € pour les au-
torités ou agences de I’UE a 35 mil-
lions € pour les entreprises. Il faut
s’attendre a ce que ces dispositifs
de sanction soient difficilement ap-
plicables du fait de la complexité de
leur mise en ceuvre, dans un do-
maine ou régne 1’opacité des pra-
tiques instituées par les Etats et les
industries de surveillance des fron-
tieres. Compte tenu des difficultés
d’acceés a I’information, on voit mal
comment il sera possible de contro-
ler la véracité des données. De
méme, comment s’assurer que les
données relatives aux exilé-es sont
collectées et traitées de maniére
transparente, avec le consentement
éclairé des individus concernés
(obligation prévue par le réglement
général sur la protection des don-
nées [RGPD]) ?

Bien que le RIA encadre I'utilisa-
tion de systémes d’IA, il n’est pas
en mesure de couvrir la pluralité de
leurs usages, en particulier ceux qui
sont déployés a des fins sécuritaires.
Il s’inscrit dans la continuité de la
logique répressive des politiques
migratoires européennes, comme y
invitait la Commission européenne,
dans sa Stratégie pour [’espace
Schengen (COM(2021) 217 final) : elle y
réaffirmait la nécessité d’exploiter
au mieux les technologies exis-
tantes et futures dans le cadre de la
gestion des frontiéres et soulignait
I’importance du développement des
technologies d’IA a des fins répres-
sives.

Au lieu de lutter contre I’'IA et ses
méfaits (reproduction des inégali-
tés, impact écologique, renforce-
ment du complexe militaro-indus-
triel), les politiques publiques
semblent, en France et en Europe,
essentiellement congues pour
conforter I’hégémonie de la tech.
C’est le cas du RIA, pourtant pré-
senté a 1’envi comme un rempart
face aux possibles « dérives», alors
qu’il contribue a déréguler un mar-
ché en plein essor. Et le champ mi-
gratoire est le parfait terrain de jeu
de politiciens, qui télécommandent
les droits humains par des direc-
tives ou des réglements attenta-
toires aux libertés et a la vie des
personnes, étrangeres ou non.
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